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» Ausschuss fur Sicherheit und Gesundheit bei der Arbeit (ASGA)
» Ausschuss fur Arbeitsstatten (ASTA)

» Ausschuss fur Arbeitsmedizin (AfAMed)

» Ausschuss fur Biologische Arbeitsstoffe (ABAS)

» Ausschuss fur Gefahrstoffe (AGS)

» Ausschuss fur Betriebssicherheit (ABS)

» Ausschuss fur Produktsicherheit (AfPS)
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Der Ausschuss fur Betriebssicherheit

Aufgaben des ABS

« Der ABS berat das BMAS in Fragen des Arbeitsschutzes bei der Bereitstellung und Benutzung
von Arbeitsmitteln und beim Betrieb Uberwachungsbedurftiger Anlagen.

» Der ABS entwickelt Vorschriften und Empfehlungen fur die Praxis, um die Umsetzung der
Betriebssicherheitsverordnung (BetrSichV) zu unterstutzen, indem es diese konkretisiert.

Adressat des ABS
» Arbeitgeber
Schnittstelle zum Produktrecht

» Mit der Verwendung durch einen Beschaftigten wird aus dem Produkt ein Arbeitsmittel, fur dessen
Sicherheit der Arbeitgeber verantwortlich ist.
gin
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Gegenuberstellung rechtlicher Bezuge

Betriebssicherheitsverordnung
(BetrSichV)

EU-Produktverordnungen
(Maschinenverordnung)

Technische Regeln fur
Betriebssicherheit
(TRBS)

Harmonisierte
Normen der EU

Empfehlungen fur
Betriebssicherheit
(EmpfBS)

Technical
Reports
(ISO/IEC)
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Betrachtung der Rechtsverbindlichkeit TRBS und EmpfBS

Technischen Regeln fur Betriebssicherheit (TRBS)

Konkretisiert die Anforderungen der Betriebssicherheitsverordnung und beschreibt den Stand der Technik
fur die sichere Verwendung von Arbeitsmitteln.

Empfehlungen zur Betriebssicherheit (EmpfBS)

Beschreibt den Stand der Technik sowie sonstige gesicherte arbeitswissenschaftliche Erkenntnisse fur die
sichere Verwendung von Arbeitsmitteln.

Merkmal TRBS | EmpfBS

Konkretisierung der BetrSichV
Inhaltlicher Fokus (Gefahrdungsbeurteilung, Prifungen,
Betrieb von Anlagen)

Empfehlungen zur Verwendung und
Beschaffung von Arbeitsmitteln

Vermutungswirkung nach § 4 Abs. 3

BetrSichV: Keine Vermutungswirkung nach § 4
Einhaltung der TRBS = Anforderungen Abs. 3 BetrSichV

der BetrSichV gelten als erfullt

Rechtliche Wirkung
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Der Weg zur EmpfBS “Einsatz von Arbeitsmitteln mit KI”

ABS - Berufungsperiode ab 2015 - 2018
« Grundung Arbeitskreis Funktionale Sicherheit
« Ziel: Konkretisierung von Anforderungen sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen
» TRBS 1115 Sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen

» EmpfBS 1115 Umgang mit Risiken durch Angriffe auf die Cybersicherheit von
sicherheitsrelevanten MSR-Einrichtungen

ABS - Berufungsperioden 2019 — 2026
« Umbenennung Projektgruppe 1 zu Funktionale Sicherheit / Cybersicherheit
» TRBS 1115 Teil 1 Cybersicherheit fur sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen
» EmpfBS XXXX Einsatz von Arbeitsmitteln mit kunstlicher Intelligenz

Weitere Einflusse durch die BMAS Projektgruppe Digitalisierung 2018 — 2020

Gemeinsame Projektgruppe des Ausschusses fur Betriebssicherheit (ABS) und Ausschuss fur
Produktsicherheit (AfPS), zur Identifizierung moglicher Risiken im Zusammenhang mit der Digitalisierung bei
neuen Technologien und Produkten.
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EmpfBS: Einsatz von Arbeitsmitteln mit kunstlicher Intelligenz

Inhalt

1 Anwendungsbereich

2 Begriffsbestimmungen

3 Stand der Technik und der rechtlichen Anforderungen an Kl-Systeme

4 Pflichten des Betreibers beim Einsatz von Kl mit Relevanz fur die sichere Verwendung von

Arbeitsmitteln

3 Berucksichtigung von KI, die durch den Arbeitgeber in eigener Verantwortung zur Verfugung
gestellt wird, im Rahmen der Gefahrdungsbeurteilung

Anhang A Bandbreite Ki

Anhang B Anwendungsbeispiele zum Einsatz von Kl in Unternehmen
Anhang C Nachweisfuhrung fur sichere Ki

Anhang D Kl Regulierungen

Anhang E Vertrauenswurdigkeitsanalyse
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EmpfBS: Einsatz von Arbeitsmitteln mit kunstlicher Intelligenz

1 Anwendungsbereich
» Arbeitgeber sind grundsatzlich zum sicheren Betrieb von Arbeitsmitteln verpflichtet
» Es muss ein sicherer Einsatz von KI-Systemen in Arbeitsmitteln gewahrleistet werden

« Die EmpfBS bietet einen Praxisleitfaden fur den geplanten Einsatz von Kl in Arbeitsmitteln
v Unterstlitzung bei der Bewertung Kl-behafteter Arbeitsmittel
v’ Beispielhafte Vorgehensweise zur Bewertung von Kl-basierten Risiken
» Besonders relevant bei Eigenherstellung des Arbeitsmittels durch den Arbeitgeber
v Beschreibung wie Kl-Funktionen in die Gefahrdungsbeurteilung einbezogen werden kénnen

* Fokus: Mess-, Steuer- und Regeleinrichtungen
» Vorgehensweise ubertragbar auf weitere KI-Anwendungen

(z. B. Predictive Maintenance, KI-Tools)
Quelle: CC BC SA Helfmann

Prof. Dr. André Steimers, HS Koblenz




HOCHSCHULE
KOBLENZ

uuuuuuuuuuuu

EEEEEEEEEEEEEEE

EmpfBS: Einsatz von Arbeitsmitteln mit kunstlicher Intelligenz

4 Pflichten des Arbeitgebers beim Einsatz von Kl mit Relevanz fur die sichere

Verwendung von Arbeitsmittel

Gemal} Artikel 26 der Kl-Verordnung sind durch den Arbeitgeber beim Einsatz von Kl mit Relevanz fur die
sichere Verwendung von Arbeitsmitteln insbesondere die nachfolgend dargestellten Pflichten zu erfullen:

Sicherstellung des Betriebs gemal} Betriebsanleitung durch organisatorische/ technische MalRhahmen
Uberwachung durch natiirliche Personen mit erforderlicher Kompetenz, Ausbildung und Befugnis
Aufbewahrung der automatisch erzeugten Protokolle uber mindestens 6 Monate

Sicherstellung das die Eingabedaten der Zweckbestimmung entsprechen und reprasentativ sind
Information des betroffenen Personals Uber den Einsatz des Kl-Systems.

Anzeige angenommener Risiken und schwerwiegende Vorfalle gegentuber dem Anbieter oder Handler
und Marktuberwachungsbehorden und Aussetzung der Verwendung des Systems, bis ein sicherer
Betrieb wieder gewahrleistet werden kann.

Prof. Dr. André Steimers, HS Koblenz




/

HOCHSCHULE Spezifische Anforderungen an die Gefahrdungsbeurteilung gema TRBS 1111

KOBLENZ

beim Einsatz von Kl (Abschnitt 5.1 EmpfBS)

5.3 Gefahrdung ermitteln

5.4 Gefahrdungen bewerten

Sind Sicherheit und Gesundheitsschutz der
Beschaftigten ohne zusatzliche Malinahmen
gewahrleistet

5.5 Schutzmalinahmen festlegen
5.6 SchutzmalRnahmen umsetzen

5.7 Wirksamkeit der Schutzmaldnahmen Uberprufen

Sind SchutzmalRnahmen ausreichend wirksam

und treten keine neuen Gefahrdungen auf

5.8 Ergebnisse dokumentieren
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Ermittlung der Entstehung neuer
Gefahrdungen durch Ki
Siehe EmpfBS Abschnitt 5.2

Bewertung der Eignung der Ki-basierten
SchutzmalRnahme unter der
Berucksichtigung der Ergebnisse einer

Vertrauenswurdigkeitsanalyse
Siehe EmpfBS Abschnitt 5.3.1
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EmpfBS: Einsatz von Arbeitsmitteln mit kunstlicher Intelligenz

5.3.1 Durchfuhrung der Vertrauenswurdigkeitsanalyse

Zur Analyse der Vertrauenswurdigkeit einer KI-Anwendung und zur ldentifikation moglicher Schwachen
werden spezifische Kriterien benotigt, die sich aus den drei Grundanforderungen an eine

vertrauenswurdige Kl ableiten:
1. Ein KI-System muss geltendem Recht entsprechen.

2. Ein KI-System muss geltende ethische Grundsatze (z. B. Diskriminierungsfreiheit) einhalten.

3. Ein KI-System muss ein ausreichend hohes Mal} an Zuverlassigkeit und Robustheit aufweisen.

Der Begriff ,Vertrauenswurdige Kl geht auf die
,Ethik Leitlinien fur eine vertrauenswurdige Kl der
High Level Expert Group for Artificial Intelligence zurtick

FUR EINE
VERTRAUENSWURDIGE KI
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EmpfBS: Einsatz von Arbeitsmitteln mit kunstlicher Intelligenz

5.3.1 Durchfuhrung der Vertrauenswurdigkeitsanalyse

Die Vertrauenswurdigkeitsanalyse kann anhand der folgenden spezifischen Aspekte, welche im
Anhang E der EmpfBS detailliert beschrieben werden, durchgefuhrt werden:

Fairness (Diskriminierungsfreiheit)

Automatisierungsgrad und Kontrolle — Ethische Aspekte

Transparenz

Komplexitat der beabsichtigten Aufgabe und Verwendungsumgebung
=

Erklarbarkeit Zuverlassigkeit und

Security Robustheit

Hardware

© o N o g~ Dh =

Technologische Ausgereiftheit und Betriebsbewahrung
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