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Impulsvortrag - KI in sicherheitsrelevanten Ahwendungen



W LUIS

TECHNOLOGY

Was ist LUIS und wieso kdnnen wir uber KI in sicherheitsrelevanten
Anwendungen reden?

Firmenprofil

> Erstklassige eingebettete Kamera-KI-Lésungen fiir
Nutzfahrzeuge und mobile Maschinen

> >100 Mitarbeiter ( ~ 40% in R&D)
> Trends: Safety, Automatisierung und Autonomie

> Komplettlésungen aus einer Hand: Software,
Hardware und KI

> Starker Fokus auf hohe Qualitat

Zeitachse

> 2015: Firmengriindung durch M. Kibel, M. Groschke
und M. Feistel

> 2018: Joint Venture LUVIS AI und Vertriebsbiiro
Nirnberg

> 2023: Ubernahme Software Team in Frankfurt

> 2024: Er6ffnung eines neuen Standorts in Hengelo
(NL); Aufbau erster Vertriebsteams in Nord Amerika
und Frankreich




W LUIS

TECHNOLOGY

Wann hat es Sinn auf KI in sicherheitsrelevanten Anwendungen zu setzen?

+ Wenn klassische Systeme nicht verwendet werden kdnnen
. o Zu viele fehlerhafte Erkennungen

D
V o Wenn Menschen von Objekten unterschieden werden
v mussen
* Wenn klassische Systeme fur den taglichen
sicherheitsrelevanten Einsatz unerschwinglich sind

* Wenn KI Systeme das Unfallrisiko reduzieren konnen
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TECHNOLOGY

Wie sieht die KI Wirkkette aus?

KI Model Training

— > Erwartetes Ergebnis —
n — >  Trainings Daten S

> Entwicklung %

Weiches Ergebnis +— <— Sensor Daten

Algorithmus++
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TECHNOLOGY

Wie schaut die klassische Safety auf KI?

KI in Sicherheits-relevanten Anwendungen: Als Komponente in einer Sicherheitsfunktion

Musterreproduktion: Musterreproduktion:
Resultierende Fehler
Mustererkennung: Mustererkennung:
 Personendetektion + Systematische Fehler
 Objekterkennung * Pseudo-zufallige (,,Probabilistische™)
Fehler

« Systemzustande

s



W LUIS

TECHNOLOGY

Welche systematischen Fehler konnen in der KI-Entwicklung auftreten?

Und welche verfligbaren GegenmaBnahmen gibt es? _

Mogliche systematische Fehler:

- Daten-Bias

* Inkonsistente Annotation

* Inkonsistente Metrikdefinitionen

 Unterschiede zwischen Entwicklungs-
und Produktivsystemen

 Overfitting / Schwache Generalisierung

o v
ISO/PAS 8800
Road Vehicles — Safety and Artificial Intelligence

Wenn dem Automotive Weg gefolgt
wird! °

(ISO/IEC TS 22440 noch nicht verfi
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Welche Ansatze gibt es flr die pseudo-zufalligen Fehler?

Automotive Ansatz:
« Grenzen der Mustererkennung
o Definition der Betriebsumgebung (ODD)

o Ausfallbedingungen (,,Triggering Conditions™)
identifizieren und validieren

o Erzeugung von Rand-Szenarien
+ Validierungsstrategie

o Hersteller tGberlegt sich Akzeptanzkriterien
o Hersteller fahrt reale Validierungsdaten ein

T o Hersteller generiert weitere Trainings- und
1ISO 21448 Validierungsdaten
~Herstellererkidrung

Road Vehicle — Safety of the Intended Functionality (SOTIF)

s
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Wie lasst sich dieser Ansatz auf Arbeitssicherheit Ubertragen?

Und wo liegen die Schwierigkeiten?

Gut libertragbar auf andere Branchen: Schwierigkeiten beim Ubertragen auf
andere Branchen:

« Fehlende Safety-Ubertragbarkeit und
Vergleichbarkeit zwischen Herstellern

« Definition der Betriebsumgebung (ODD)
- Ausfallbedingungen identifizieren und validieren

 Erzeugung von Rand-Szenarien
rzeugung v zenari - Unzureichende Maglichkeit der Datenakquise

 Generierung von Trainings- und

Validierungsdaten + Schwierige Kommunikation der Systemgrenzen

« Keine Produkt-Validierung durch Drittstellen

s
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Wie konnen wir mit den Schwierigkeiten umgehen? (1/4)

Was sind unsere Vorschlage?

Hersteller:

 Einbindung von bereitgestellten Unfallberichten
in Trainings- & Validierungsdaten

« Erganzende Generierung von Trainings- &
Validierungsdaten

 Unterstlitzende automatisierte Erkennung der
Systemgrenzen

« Zusammenarbeit mit Betreibern bei Definition
Betriebsumgebung

s
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Wie kdnnen wir mit den Schwierigkeiten umgehen? (2/4)

Was sind unsere Vorschlage?

Unfallversicherer:

* Kurzfristig umsetzbar:
+ Akzeptanz von Automotive Normen
« Bereitstellung von Unfallberichten

+ Akzeptanzkriterien je nach
Sicherheitsanforderung

 Akzeptanzkriterien fur Herstellerdaten
+ Langfristig umsetzbar:
+ herstellerunabhangige Validierungsdaten

s
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TECHNOLOGY

Wie konnen wir mit den Schwierigkeiten umgehen? (3/4)

Was sind unsere Vorschlage?

Betreiber:

» Dokumentation und Bereitstellung von
Beinaheunfallen

+ Unterstitzung bei Definition Betriebsumgebung

« Schulung Mitarbeiter
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TECHNOLOGY

Wie kdnnen wir mit den Schwierigkeiten umgehen? (4/4)

Was sind unsere Vorschlage?

Gesetzgeber:

« Anreize fur Betreiber schaffen Beinaheunfalle
zu dokumentieren und bereitzustellen

« Anreize fur Unfallversicherer schaffen
Unfallberichte bereitzustellen




MOVING
SAFELY
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